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1 Introduzione

Il presente documento descrive come firmare i documenti all'interno della piattaform .

2 Operazioni preliminari

Si consiglia 'utilizzo dei browser Chrome e Firefox.
2.1 Pulizia della cache delbrowser

Q Per Firefox

Selezionare la voce di menu Opzioni

R mo =K
ITALIANO michele ledda@bicsardegna.it £ {
© Blocco contenuti Mormale
Seguici su: n ,
E‘,_ Muova finestra Ctrl+M

9 Muova finestra anonima  Chrl+ Maiusc+P

a Ripristina la sessione precedente
|

Zoom - 1% 4+ A
. : : : . Medifica X b &
ove localizzarsi  Approfondimenti  Notizie
I\ Libreria »

*- Cormponenti aggiuntivi  Ctrl+ Maiusc+ A
'ﬁ' Opzioni
‘<

»* Personalizza...

Aprifile.., Ctrl+0
Salva pagina con nome... Ctrl+5

é Stampa...

Q Trova in questa pagina... Ctrl+F
Altro >
Sviluppo web b

@ Ajuto >

('_) Esci Ctrl+Maiusc+ Q)
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Cliccare su Privacy e Sicurezza

'I:I' Generale

‘m Pagina iniziale
Q Ricerca

n Privacy e sicurezza

S Account Firefox

Generale

Avvio
|_| Eipristina la sessione precedente

suando si chiude il browser

mpre se Firefox 21l browser predefinito

Privacy e sicurezza hfm( & attualmente il browser predefinito

Schede

!z| Scorri le schede con Ctrl+Tab ordinandole in base all'utilizzo pit recente
I_u_{l Apri link in schede invece di nuove finestre

|_| Porta in primo piano le nuove schede aperte da un link

I:l Visualizza un'anteprima delle schede nelia barra delle applicazioni di Windows

Infine, cliccare su Cookie e dati dei siti web e premere il pulsante Elimina dati

‘::‘ Generale Invia ai sti web un segnale "Dio Mot Track™ per chiedere di non effettuare aloun fracciamento

ﬂ' Pagina iniziale
Q, Ricerca -
& Privacy & sicurezza

Sempre

Solo guando Firefox & impostato per bloccare gli elementi fracciant conosciuti

Cookie e dati dei siti web

f | ;
s Account Firefox

I'cookie, i dati salvati dai siti web e la cache stanno utilizzando 31,8 MB di spazio su Eljmina dati...

disco  Ulteriorn mformazion

Gestisc dati..

Elimina cookie & dati dei siti web afla chiusura di Firefox Gestisci permessi ..
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f=  Rugsane Busliicats

@ Per Chrome

Selezionare la voce di menu Impostazioni.

Bl Creste infographics.. [ Templates | Piktoch.. & Create Easy Infogra.., Nuova scheda Cirl + T
MNuova finestra Ctrl+ N

Muava finestra di navigazione in incognito Cirl = Maiusc = N

Cronologia
Daownload Ctrl =]
Preferti
Zoom - 100%  + e
Stampa... Ctrl + P
Trasmetti...

imprese  Sportello Unico  Dove localizzarsi A b

Altri strumenti

Maodifica Taglia Copia Incolla

Impostazioni

25/03/2019 ;
Guida
IOUa Ezci
TVARKND TN N

Cliccare su Avanzate.

Q, Cerca nelle impostazioni

Imposta motori di ricerca »

Browser predefinito

Browser predefinito

) Imposta come predefinito
Imposta Google Chrome come browser predefinito

All'avvio
®  Aprila pagina Nuova scheda
() Ccontinua da dove eri rimasto

(O  Apriuna pagina o un insieme di pagine specifiche

% Avanzate :
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Nel

Q

). Cerca nelle impostazioni

clic

’area Privacy e Sicurezza, cliccare su Cancella dati di navigazione

Invia automaticamente a Google statistiche sull utilizzo e rapporti sugli arresti anomali

Utilizza un servizio web per correggere gli errori oriografici
Contrallo oriografico pid utile grazie all'invio a Google del teste digitato nel browser

invia una richiesta "Mon tenere traccia’ con il tuo traffico di navigazione

Consenti ai siti di controliare se hai metodi di pagamento salvati

Utilizza un servizio di previsione per velocizzare il caricamento delle pagine

Gestisci certificati
Gestisci certificati e impostazioni HTTPS/SSL

Impastazioni contenuti
Consentono di stabilire quali contenuti possono mestrarti i sitl web e guali informazioni possano
utilizzare

Cancella dati di navigazione
Cancella | cookie & la cronolegia di la cache e molto altro.

care su Cancella dati.

Cancella dati di navigazione

Di base Avanzate

Intervallo di tempe Tutto -

Cronolegia di navigazione

Consente di cancellare la cronologia da tutti | dispositivi su cui hai
eseguito l'accesso. Il fuo account Google potrebbe avere altri tipi di
cronologia di navigazione all'indirizzo myactivity. google.com.

Cookie e altri dati dei siti
Uscirai dalla maggior parte dei siti, ma non dal fue Account Google,
guindi i dati sincronizzati possono essere cancellati.

Immagini e file memorizzati nella cache
Consente di liberare 319 MB. Alcuni siti potrebbero caricarsi pid
lentamente alla prossima visita. =
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2.2 Installare Java a 64 e 32 bit

Sistema operativo  MAC. Richiede di installare JAVA a 64 bit.

https://www.java.com/it/download/ e cliccare su Download gratuito di Java:

Download  Guida in inea

Andare sul

e Download gratuito di Java

Se desiderate scaricare - et s

vt Sl e b Potete scaricare subito il software Java per desktop
sistema operativo, fate clic Version 8 Update 201

sul collegamento riportato
di seguito.
Tutti i download di Java

Segnalate un problema

Parché si & sempre
reindirizzati a questa pagina

R e IR R

Seguire le istruzioni di installazione.

Sistema operativo Windows.

Data di rilascio: 15 gennaia 2019

Download graturto dr Java

» Che cos'® Java? » loho Java® « Desiderate ulteriori informazioni?

Richiede di installare JAVA a 32

bit.

Andare sul

sito

sito

https://www.java.com/it/download/manual.jsp e scaricare il secondo file "Windows Non in linea" dimensione

del file: 63.53 MB:

Download Guida in inea

sistemioperatividisponibili — Download di Java per tutti | sistemi operativi

» \Windows
w Mat

* LN

» Solaris

Consigliato Version 8 Update 201
Data di rilascio: 15 gennaio 2019

in base al sistema operativo in uso.

Rizorze di assistenza

= Rimozione di versioni precedenti

» Risoluzione dei problem|

= Che cos'e Java?

Per scaricare la versione pill recente diJava sul computer, selezionate un file dalia lista riportata di sequito

refativi a Java Scaricando Java riconoscete di aver letto e di accettare i termini del contratto di licenza con I'utente

finale.
Java T

» Diove & possibile otfteners

Java 77 i
JDK (8]

» State cercando JDK?

Windows €9 Quale scegliers?

Windows In linea

: 2 o Isbruzioni
dimensions del file: 1.87 MB
Windows Mon-in lineg L=
; ’ = Istruzioni
dimensione def file 6253 M2
Windows Non in linea {64 bit) o
Istruzioni

dimensions del file: 71.44 M2

Dopo aver instaliato
Java, potrebbe essers
necessario riavviare il
browser per abilitare
Java.


http://www.java.com/it/download/
http://www.java.com/it/download/manual.jsp

b= Regiane Basliicats
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Seguire le istruzioni di installazione.




Folium Workflow
Istruzioni per la verifica della Firma Digitale

3 Sistema operativo Windows

La applet di firma su sistema operativo Windows richiede l'installazione di JVM a 32 Bit che potra essere
effettuata seguendo le istruzioni indicate al paragrafo 2.2.

Dopo la validazione dei moduli (effettuata cliccando sul pulsante VALIDA MODULLI) e dopo aver selezionato i
moduli da firmare (effettuata cliccando sulla casella di selezione corrispondente), il sistema abilita i pulsanti di
FIRMA ONLINE E FIRMA OFFLINE; inoltre & possibile procedere con il caricamento manuale dei moduli
firmati.

Firme &) & VALIDA MODULI

Muodulo Firmata Walidita Azian
L6 - [ESSarine @ D frrrars = ANON
B Riepdogo - Modulo di nieailego @ Da frrean

OPR1E0 - Xmd del DPRTE0

& scarcamopuy) B FiRsas ONLNE B FIRMA GFFLIN

3.1 Caricamento manuale moduli firmati

Scaricare il file di ogni singolo modulo tramite la voce Scarica del menu AZIONI

O 6 - Constzions 0 ot

m

0O Feepilogo - Medus di riepilaga 0 D feraie

Procedere con la firma digitale dei moduli e successivamente ricaricare i singoli file firmati cliccando sulla voce
Carica file firmato presente nel menu AZIONI del modulo corrispondente.

Carica file firmato

Seleziona il file C6é firmato.
File

=

(¥ CHIUDI

10
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= Aegeane Basliicata

Se il file caricato non corrisponde al documento originale, il sistema mostrera la finestra di avviso

Il file firmato caricato non corrisponde al documento originale. Dalla
verifica dell'impronta hash risulta che i due file non coincidono.

(® CHIUDI

3.2 Firma online

Cliccando sul pulsante di Firma, il sistema scarica il file sign-in.jnlp (o sign-in.jsp) (Java Network Launch
Protocol) che consente utilizzare I'applicazione di firma. A tal fine & necessario aprire questo file.

", Per Firefox

Il file, secondo le impostazioni del vostro browser si apre automaticamente, in caso contrario fare doppio
click sul file. In ogni caso il browser puo essere configurato per aprire automaticamente questo file.

G Per Chrome

Il file, secondo le impostazioni del vostro browser si apre automaticamente, in caso contrario cliccare sul
suo nome che trovi in basso a sinistra nella finestra di navigazione.

Vprifice firea

‘Uarilica dalla Fieima o el fie eadeali in carso..

Consenans & mone i Nle sineeLnp o prose g sgeands | messigg
propoeki dal puriale

Sremers 30 BGCIORIN sclo al tarrmine dell operariore & frmase s
g tmig e 5 hagile gdamald gments

In ogni caso il browser puo essere configurato per aprire automaticamente questo file.

11
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= Aegeane Basliicata

Se il file non si dovesse aprire automaticamente, individuarlo nel proprio computer e cliccare con il pulsante

destro del mouse e selezionare “Apri con” — Java(TM) Web Start Launcher

Apri
Dike

Sposta in Dropbox

Apri con = Java(TM) Web Launcher

Condividi con Java(TM) Web Start Launcher

Scansiona i file selezionati con Avira Programma predefinito...
Aggiungi ad un archivio...

Aggiungi all'archivio "sign-in.rar”

Comprimi ed invia via email...

Comprimi in "sign-in.rar” ed invia via email

Ripristina versioni precedenti

Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Se il programma Java(TM) Web Start Launcher non dovesse comparire nell’elenco, cliccare su

Programma predefinito

Apri
Dike

Sposta in Dropbox
Apri con

Condividi con

Scansiona i file selezionati con Avira Programma predefinito...

Aggiungi ad un archivio...

Aggiungi all'archivio "sign-in.rar”
Comprimi ed invia via email...

Comprimi in "sign-in.rar” ed invia via email

Ripristina versioni precedenti

Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

12
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b= Qegiane Disliicata

Cliccare su Sfoglia

Apri con

;5 Scegliere il programma da utilizzare per aprire il file:

File:  sign-in.jnlp

Usa sempre il programma selezionato per aprire questo tipo di file fogia...

Se il programma non & presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca zul Web,

Lo J[ amie |

E individuare il file che si trova nel seguente percorso

c:\Programmi (x86)\Java\jre1. 8.0_201\bin\javaws.exe

[ 10 400 cone m——
|£ « Programmi » Java » jrel8.0 201 » bin » - |4_,~_|| Cerca bin

Organizza = Muova cartella

‘El Risorserecenti  *  Nome Ultima modifica Tipo

@) Creative Cloud Fi . L
L dtplugin 18/03/2019 09:15 Cartella di file

L plugin2 18/03/2019 09:15 Cartella di file

L =erver 18/03/2019 09:15 Cartella di file
(=] jabswitch.exe 15/03/2019 09:15 Applicazione
E_’] java.exe 18/03/2019 09:15 Applicazione
|| javacpl.exe 18/03/2019 02:15 Applicazione
[ java-rmi.exe 18/03/2019 09:15 Applicazione
@] javaw.exe 18/03/2019 08:15 Applicazione
@ javaws.exe 18/03/2019 09:15 Applicazione
[==1 jis.exe 18/03/2019 09:15 Applicazione
[E7] jp2launcher,exe 18/03/2019 0215 Applicazione

[ keytool.exe 18/03,/2019 09:15 Applicazione
- ] | :

4 Raccolte
B Documenti
[=] Immagini
JT Musica

BE video

+3 Gruppo home

1M Computer
& Disco locale ()

Mome file: - IFrugrammi {* exg;™ pif;"comy”, Tl

I Apri Ivl [ Annulla ]
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Una volta aperto il file, cliccare sul pulsante Esegui. Durante la sua installazione, la prima volta, devono essere
indicati i driver che permettono di poter firmare i moduli on line con il dispositivo di firma in vostro possesso. Lo

schema ¢ il seguente:

Tipologia di dispositivo di firma

Driver da selezionare (vedi
I'immagine sotto)

Chiavetta Aruba
Installare il file Akutilitylnstall.exe che si trova nella cartella Utility
all'interno della chiavetta

Driver_universale

Smart Card Aruba

Aruba_Incard

Dispositivo Camera di Commercio Infocert
Installare il file bit4id_ipki-k4-ccid-ext.exe che si trova nella cartella
InstallDriver all'interno della chiavetta

Aruba_Incard, Driver_Universale

Dispositivo Camera di Commercio Aruba
Installare il file Akutilitylnstall.exe che si trova nella cartella Utility
all'interno della chiavetta

Driver_universale oppure
Aruba_Incard

Tessera sanitaria con chip Oberthur (OT 2015)

Aruba Oberthur

Tessera sanitaria con chip Athena (AC 2013, AC 2014 e AC
2018)

Actalis, oppure Banca_dltalia,
oppure
CRS_lombardia

Buffetti

Driver_Universale

Coenfigurazione

Scelta modulo:

O Actalg

(O Aruba_Incard

O Aruba_Oberthur

(0 Banca_dItalia

O Infocert

O Infocert(1206;7028)

O Infocert(1201;1202;1203;7420;1204,6090)
() Namirial_Lextel

O Postecom

O Telecom

® Driver_Universale
Tipo firma:

(® PDF (PAdES)

(O P7M (CAdES)

(O sistema_Informativo_Socio_Sanitario_Lombardia(SISS)

Conferma

Annulla

14
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f=  Rugsane Busliicats

Selezionato, solo la prima volta, il dispositivo di firma, selezionare, a secondo del dispositivo di firma utilizzato,
il certificato di firma da utilizzare, digitare il vostro pin di firma e seguire le istruzioni fino alla chiusura del pop-
up di firma.

Attenzione, se il pop-up di firma non si chiude dopo qualche secondo, potete forzare la chiusura premendo
cliccando sul pulsante Aggiorna.

E’ possibile selezionare il formato di firma ( CAdES piuttosto che PAdES) cliccando sul pulsante che attiva le
opzioni

Attesa dispositive di cifratura =4

Ok Annullz

Nella maschera che si presenta, selezionare il formato della firma (CAJES o PAJES).

Configurazione =4
”
Scelta modulo
O R i

() Aruba_Incard

() Aruba_Oberthur

() Banca_dItalia

O Infocert

O Infocert(1206;7028)

(O Infocert(1201;1202;1203;7420;1204;6090)
(O Namirial_Lextel

O Postecom

(O sistema_Informativo_Socio_Sanitario_Lombardia(SISs)
O Telecom

® Driver_Universale

Tipo firma:

(®) PDF (PAdES)

O P7M (CAdES)

Conferma Annula

15
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Premere Conferma per salvare le modifiche alle impostazioni.

3.3 Firma offline

Cliccando sul pulsante di Firma offline, il sistema visualizza il messaggio per la scelta del formato di firma

Salezionare formato firma x

In guale Formato si intende affettuares la firma offlina?

CADES {(PYM), consente di apporre pid firme su qualsiasi bipo di
documento generando un file P7M

PRDES {PDF), consente di firmare salo dacumenti POF lastianda
immutata Festensiona dei file

E- capes(p7m) | B PaDEes (PoF) BEEETTIITN

Cliccare sul formato di firma desiderato, il sistema scarica il file sign-in.jnlp (o sign-in.jsp) (Java Network Launch
Protocol) che consente utilizzare I'applicazione di firma. A tal fine &€ necessario aprire questo file.

Q’ Per Firefox

Il file, secondo le impostazioni del vostro browser si apre automaticamente, in caso contrario fare
doppio click sul file. In ogni caso il browser pud essere configurato per aprire automaticamente questo
file.

.@ Per Chrome

Il file, secondo le impostazioni del vostro browser si apre automaticamente, in caso contrario cliccare
sul suo nome che trovi in basso a sinistra nella finestra di navigazione.

16



Folium Workflow
Istruzioni per la verifica della Firma Digitale

= Aegeane Basliicata

Warifica firma

Verifica dells Frma e dei file carieati in corso...

Conservare e agire Il file sign-in iup 2 proseguine seguandd | messapgl
proposti dal partaie

Premae su AGGIORNA solo al termine dall cperagene di irma se la
maschera non si chiode automaticaments.

In ogni caso il browser pud essere configurato per aprire automaticamente questo file.

17
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= Aegeane Basliicata

Se il file non si dovesse aprire automaticamente, individuarlo nel proprio computer e cliccare con il

pulsante destro del mouse e selezionare “Apri con” — Java(TM) Web Start Launcher

Apri
Dike

Sposta in Dropbox
Apri con = Java(TM) Web Launcher

Condividi con Java(TM) Web Start Launcher

Scansiona i file selezionati con Avira Programma predefinito...

Aggiungi ad un archivio..,

Aggiungi all'archivie "sign-in.rar”
Comprimi ed invia via email...

Comprimi in "sign-in.rar” ed invia via email

Ripristina versieni precedenti
Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Se il programma Java(TM) Web Start Launcher non dovesse comparire nell’elenco, cliccare su
Programma predefinito

18



= Regsane Busllicala

Folium Workflow
Istruzioni per la verifica della Firma Digitale

-

Apri
Dike

Sposta in Dropbox
Apri con

Condividi con

Scansiona i file selezionati con Avira Programma predefinito...

Aggiungi ad un archivio...

Aggiungi all'archivio "sign-in.rar”
Comprimi ed invia via email...

Comprimi in "sign-in.rar” ed invia via email

Ripristina versioni precedenti
Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

19
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b= Qegiane Disliicata

Cliccare su Sfoglia

Apri con

;5 Scegliere il programma da utilizzare per aprire il file:

File:  sign-in.jnlp

Usa sempre il programma selezionato per aprire questo tipo di file fogia...

Se il programma non & presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca zul Web,

Lo J[ amie |

E individuare il file che si trova nel seguente percorso

c:\Programmi (x86)\Java\jre1. 8.0_201\bin\javaws.exe

[ 10 400 cone m——
|£ « Programmi » Java » jrel8.0 201 » bin » - |4_,~_|| Cerca bin

Organizza = Muova cartella

‘El Risorserecenti  *  Nome Ultima modifica Tipo

@) Creative Cloud Fi . L
L dtplugin 18/03/2019 09:15 Cartella di file

L plugin2 18/03/2019 09:15 Cartella di file

L =erver 18/03/2019 09:15 Cartella di file
(=] jabswitch.exe 15/03/2019 09:15 Applicazione
E_’] java.exe 18/03/2019 09:15 Applicazione
|| javacpl.exe 18/03/2019 02:15 Applicazione
[ java-rmi.exe 18/03/2019 09:15 Applicazione
@] javaw.exe 18/03/2019 08:15 Applicazione
@ javaws.exe 18/03/2019 09:15 Applicazione
[==1 jis.exe 18/03/2019 09:15 Applicazione
[E7] jp2launcher,exe 18/03/2019 0215 Applicazione

[ keytool.exe 18/03,/2019 09:15 Applicazione
- ] | :

4 Raccolte
B Documenti
[=] Immagini
JT Musica

BE video

+3 Gruppo home

1M Computer
& Disco locale ()

Mome file: - IFrugrammi {* exg;™ pif;"comy”, Tl

I Apri Ivl [ Annulla ]
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Una volta aperto il file, cliccare sul pulsante Esegui. Compare il seguente messaggio:

per il formato CAdES

iﬁzlzlnmr: unE cpmane oy

Firrmare manualmente o formale CADES (PTM) i file presenti nefla eartedls C\UNentfA2CL00554 157614 11482 16 serca rinomanarii.
Una wolta firrnati | file diccare sul pofsante 'S0 per completare la procedura di firma

He Annuila

per il formato PAJES

i5e|=l:|r-|r:ur|-| opzione W |

.9 Firrnare manualmenie in formato PADES (FDF) | fle presents nefla cartefla CALUentiA2CLO055,1576141239167 senza rinordnard,
Unavolta firmat | file diccare sul pulsante 50 per completare [a procedura di finma.

Firmare i file, SENZA RINOMINARLI, nel formato CADES. Solo una volta firmati i file, cliccare sul pulsante

Si per proseguire.

L’applicazione chiedera conferma se i file sono stati correttamente firmati.

1 Selezionare una opzione >
( | | file sono stati firmati correttamente?
S MNo Annulla i

Cliccare sul pulsante Si per proseguire. Se al termine dell’operazione il pop-up di firma non si chiude

dopo qualche secondo, & possibile forzare la chiusura cliccando sul pulsante Aggiorna.

21
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4 Certificato di firma non valido

Una volta completate le operazioni di firma, potrebbe comparire il messaggio

Messaggio X

La procedura di verifica della firma ha rilevato un certificato non valide. | file firmati in questa modalita’ potrebbero essere rigettati dai SUAPE.

Riconfigurare la chiavetta selezionando il driver corretto e un certificato valido. Riprovare la procedura di firma dopo aver validato nuovamente i moduli.

| file sono stati firmati con il certificato di autentificazione e non con quello di sottoscrizione.
Per risolvere il problema segnalato & necessario:

1. Effettuare una nuova validazione dei moduli

2. Ripetere 'operazione di firma avendo cura di selezionare il certificato di sottoscrizione e non quello
di autenticazione fra quelli proposti

Lty cerhifcab

Firmiatano Ente Certficatons Data scadenza  E-Mal
AR5 T LMEAE T S0 10000020, (InfoCert Servin o Certhicazians 2 2405 0L —
:::} " IréoCert Firma Quallicata 2 24/ 05 2021
:::" e InéoCert Frma Cuaficas 3 24/05/2021
i »
Arinula

Se il problema persiste, & probabilmente legato ad un errore nella selezione del dispositivo di firma tra quelli
proposti che non corrisponde al software di middleware installato

1. Verificare che sia stato installato il corretto software di middleware per il proprio dispositivo di
firma

Effettuare una nuova validazione dei moduli

Selezionare I'opzione corrispondente alla versione del proprio dispositivo di firma tra quelli
proposti dal sistema

4. Ripetere I'operazione di firma avendo cura di selezionare il certificato di sottoscrizione e non
quello di autenticazione fra quelli proposti

wn

Qualora il provider utilizzato non sia nell’elenco preconfigurato e non sia possibile procedere con la firma
indicando I'opzione driver universale, contattare I'help desk inviando il contenuto della cartella con i file
firmati e non accettati dal sistema. Selezionare in questo caso I'opzione Firma Offline per poter procedere
con la firma e inoltro della pratica.

22




Folium Workflow
Istruzioni per la verifica della Firma Digitale

5 Sistema operativo MAC

La applet di firma su sistema operativo MAC richiede l'installazione di JVM a 64 Bit che potra essere eseguita
seguendo le istruzioni indicate al paragrafo 2.2.

Sedreh

Hly Pautmes Download Java for Mac OS X
+ e FAQ

Recommended Version 7 Updiate 50 (filesze: 485 MB}

St Free Download
By downloading Java you acknowledge thal you hava read and

accepied the lerms of the end user beenss poreemen]

Wihean your Javi instalslion ooimplebes, you may e 10 rekoad (Commanc A} o gual
VO DroseT N oo Tl enahla Javn N your beoweser

Dopo la validazione dei moduli (cliccare sul pulsante Valida) e dopo aver selezionato i moduli da firmare cliccando
sull’apposito check, il sistema abilita il pulsante di Firma. Cliccando sul pulsante di Firma, il sistema scarica il
file sign-in.jnlp (Java Network Launch Protocol) che consente utilizzare I'applicazione di firma. Se il sistema
dovesse scaricare il file sign-in.jsp si raccomanda di rinominarlo in sign-in.jnlp Giunto in questa fase, non
si deve fare altro che localizzare il file JNLP, selezionare la sua anteprima

To open this Web Start application, you
r- need to download the Java Runtime
_— J Environment.

Click "Mare Info..." to visit the website for the Java
Runtime Environment.

A . Moreinfo... | |  OK |

tramite clic col tasto destro, scegliere la voce Apri dal menu proposto e confermare cliccando sul pulsante
Apri.

Il sistema mostra una schermata riepilogativa dell’applicazione; si deve quindi cliccare sul pulsante Esegui
per avviare immediatamente I'esecuzione del file. Potrebbe essere necessario, per avviare I'applicazione,
effettuare I'associazione corretta dell’estensione JNLP all’applicazione Java™ web start Launcher seguendo le
istruzioni previste per il proprio browser.

A questo punto di deve far clic col tasto destro sul file JNLP, selezionare la voce Ottieni informazioni dal menu
contestuale proposto ed espandere la sezione Apri con cliccando sulla freccetta corrispondente.
Successivamente, nel menu a tendina collocato subito sotto, selezionare la voce Altro... e attendere la
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comparsa della finestra di scelta del programma da utilizzare per aprire il documento. A questo punto, spostare
il menu a tendina superiore (inizialmente identificato dalla voce Applicazioni) sullopzione Mac di [Tuo nome],
scegli il disco del Mac dalla parte sinistra della finestra e, utilizzando i pannelli adiacenti, spostati nella
cartella Sistema >Libreria > CoreServices per poi selezionare I'applicazione Java Web Start dalla lista
presente nel pannello all’estrema destra. Qualora questa non fosse selezionabile, & necessario selezionare
'opzione Tutte le applicazioni nel menu a tendina Attiva.

Cliccare sul pulsante Aggiungi e, per far si che tutti i file con estensione JNLP vengano avviati con la medesima
applicazione, premere sui pulsanti Modifica tutti... e Continua.

Potrebbe essere necessario modificare le policy di sicurezza per permettere I'esecuzione di una Java
Web Start.

1. Cliccare sul menu Apple in alto a sinistra sullo schermo

2. Lanciare System Preferences

3. Selezionare Sicurezza e Privacy

4. Cliccare sulla scheda Generale e abilitare 'esecuzione della JNLP

e == e e e gme——— L e e e ey

Application Blocked by Security Settings

HHIE": (= T LW QS ¥

-Na¥Ns Application Blocked

Application Blocked by Security Settings @

Your security settings have blocked a self-signed application from

running
|  ©OK |

Una volta avviata, I'applicazione visualizza il seguente messaggio:

Selezionare una cpzicne >

,0, Impossibile effettuare la firma automatica.
- =

Continuare con 'apposizione manuale?

Si No Annulla

Cliccare su Si per proseguire. L’applicazione scarica i file selezionati per la firma in una cartella e visualizza

il seguente messaggio:
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Selezionare una opzione bt

,:"'-_-_'l Firmare manualmente in formato CADES (p7m) i file presenti nella cartella C\Users\AZCLO05541553874589835 senza rinominarli.

Una volta firmati i file cliccare sul pulsante 'Si* per completare la procedura di firma.

Mo Annulla

Firmare i file, SENZA RINOMINARLI, nel formato CADES. Solo una volta firmati i file, cliccare sul pulsante
Si
per proseguire.

L’applicazione chiedera conferma se i file sono stati correttamente firmati.

Selezionare una opzione e

1 |0| | file sono stati firmati correttamente?

S MNo Annulla

Cliccare sul pulsante Si per proseguire. Se al termine dell’'operazione il pop-up di firma non si chiude
dopo qualche secondo, & possibile forzare la chiusura cliccando sul pulsante Aggiorna.

6 Browser Mozilla Firefox ed estensione modificata

Con l'ultimo aggiornamento di Firefox, viene modificata I'estensione della applet in JSP impedendone,
di fatto, I'attivazione automatica tramite Java Web Launcher. E’ possibile intervenire sulle opzioni del
browser per modificare questa impostazione. Accedere alle Opzioni di Firefox come mostrato

nell’immagine sotto:
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¥ IN O ®

& Accedi a Sync
@ Blocco contenuti Marmale
B2 MNuova finestra Ctrl+M
2 MNuova finestra anonima  Ctrl+Maiusc+P
a Ripristina la sessicne precedente

Zoom - % 4+ A

Modifica ¥ o 8
I\ Libreria »

w0 Accessi e password

gojuntivi Chrl+Maiusc+ A

‘-t@@»

{ i ISP |

Selezionare la scheda Generale e scorrere la pagina fino alla sezione Applicazioni
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b= Qegiane Disliicata

Download
m Pagpina indrialke & Salyaifilein 4 Download Sloghin.
Q, nicerca Chigdil dove salvare ngni file
a Privacy & shourerra
Applicazioni
ﬂ Sy Scegll come pegtde i Firefox | file scaricati da Intemnet € ke applicazion] da ubilizzane durante |a
naviganone.
T el eomissiny - Adsane
! Compressed (nipped) Folder B Ohiedi serngee +
s Digital KD File - Chiedi sermpde
B file C5V Y (hiedi sempre
€Y fils EML 1 Chiedi sermpee
w file GIF Y Chiedi sermpne
® file IPEG L Chiedi sempe
fale XML L CHled| e
irc U Chied| sermgee
incs 1 Chled) sempre

W Usa Java(TM)} Wet Launcher (predefinito
maalto \sa Cutiook (predefnita)
@ Micromof PowsrPoint Presentation Chiedi sempas

Attivare I'elenco a tendina in corrispondenza al tipo di contenuto JNLP file. Tra le opzioni possibili
selezionare Usa Java Web Launcher.
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= Aegeane Basliicata

Applicazioni

sceqgli come gestire in Firefox i file scaricati da Internet e le applicazioni da utilizzare durante la

navigazione.

£ Cerca tipo di contenuto o applicazione

Tipo di contenuto a | Azione

& file GIF £l Chiedi sempre
& file JPEG £l Chiedi sempre
[ file XML (2! Chiedi sempre
(2 jrc 2 Chiedi sempre

]

Chiudere tutte le schede del browser e riaprirlo per accedere al sistema.

Se l'estensione JNLP non fosse presente nell’elenco, provare prima a firmare per scaricare I'applet.

ircs
(=] JNLP File

mailto ' 'z Chiedi sempre
@ Microsoft PowerPoint Presentation H Salva file
W= Microsoft Word 97 - 2003 Document E Usa Java(TM) Web Launcher {predef...
Microsoft Word Document W
- ms-excel 2 Chiec »a
#' odopen #! Chiedi sempre
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